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Anhand der folgenden Fragen und Anweisungen kénnen Sie die neuen Anforderungen aus
dem revidierten Datenschutzgesetz in lhrem Unternehmen umsetzen. Je nachdem, wie Sie
die einzelnen Fragen fir lhr Unternehmen beantworten, missen Sie entweder nichts tun
oder Sie kdnnen den Anweisungen zu den einzelnen Themen folgen und lhre Prozesse,
internen Richtlinien, Vertrage usw. anpassen. Erganzend zum Leitfaden finden Sie
zusatzliche Vorlagen.

Dieser Leitfaden erhebt keinen Anspruch auf Vollstandigkeit und stellt keine
Rechtsberatung dar. Bitte konsultieren Sie auch das neue Gesetz und die entsprechende
Verordnung und lassen Sie sich bei weiteren Unklarheiten durch Datenschutzspezialisten
beraten. Weitere Informationen zum Datenschutzgesetz finden Sie auf der Seite des
Bundesamts fir Justiz:
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html
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Frage Antwort Antwort

Haben Sie eine aktuelle Datenschutzerklarung fir lhre Website, ihre Llja L1 nein

Vertrage, lhre Auftragsbestatigung usw.? Sie missen => siehe Ziff.
nichts tun 1

Haben Sie interne Richtlinien fir die Datenbearbeitung (Kundendaten, | U ja [ nein

Lohndaten lhrer Kunden usw.)? Sie missen => siehe Ziff.
nichts tun 2

Haben Sie ein aktuelles Verzeichnis aller Datenbearbeitungen in lhrem | [ ja L1 nein

Unternehmen? Sie missen => siehe Ziff.
nichts tun 3

Haben Sie eine Vorgehensweise fur die rechtzeitige Beantwortungvon | [ ja [ nein

Auskunftsbegehren (z.B. Ersuchen um Auskunft oder Léschung von Sie missen => siehe Ziff.

Daten)? nichts tun 4

Haben Sie einen Prozess fir die rechtzeitige Meldung einer [ ja [ nein

Verletzungen des Datenschutzes (wer meldet wem was wie rasch)? Sie missen => siehe Ziff.
nichts tun [

Haben Sie Subunternehmern bzw. deren Vertrage geprift, ob die [ ja [ nein

Sicherheit der Personendaten gewabhrleistet ist, ob diese die Sie missen => siehe Ziff.

Personendaten nur so bearbeiten, wie sie selbst sowie vor nichts tun 6

Beauftragung eines Subsubunternehmers lhre Einwilligung eingeholt,

und entsprechende Klauseln hinzugefigt?

Haben Sie einen Prozess zur L6schung oder Anonymisierung von allen | [ ja L1 nein

personenbezogenen Daten einer betroffenen Person? Sie missen => siehe Ziff.
nichts tun 7

Werden |Ihre Daten ausschliesslich in der Schweiz gespeichert? Falls U ja LI nein

nein, haben Sie geprift, ob diese Lander auf der Liste des Bundesrates | Sie missen => siehe Ziff.

stehen und allfallige weitere Massnahmen ergriffen? nichts tun 8

Haben Sie Ihre Prozesse und IT Infrastruktur Gberpriifen lassen, ob sie | [ ja [ nein

einen angemessenen Sicherheitsstandard durch zeitgemasse Sie missen => siehe Ziff.

technische und organisatorische Massnahmen erfillen (z.B. nichts tun 9

Passwortrichtlinien, hat ihr IT Partner die neuesten Updates,

Firmwares etc. installiert)?

Ubermitteln Sie besonders schiitzenswerte Personendaten [ nein U ja

unverschlisselt? Sie missen => siehe Ziff.
nichts tun 10

Bieten Sie Datenherausgabe in einem gangigen elektronischen U ja L] nein

Format an? Sie missen => siehe Ziff.
nichts tun 11

Ist Ihnen der Begriff Datenschutz-Folgeabschatzung bekannt und U ja L] nein

fihren Sie solche im Bedarfsfall durch? Sie missen => siehe Ziff.
nichts tun 12
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1. Datenschutzerklarung

Brauchen Sie eine Datenschutzerklarung auf lhrer Website?
Brauchen Sie eine Datenschutzerkldrung fir Ihre Vertrage mit lhren Kunden?

Da Sie als Unternehmen fast immer Personendaten beschaffen, missen Sie informieren, zu welchem
Zweck Sie Personendaten bearbeiten, wem Sie sie bekannt geben (nicht einzelne Namen, aber
Kategorien von Empfangern, z.B. «Gruppengesellschaften», «Partnern», «IT-Dienstleistern»,
«Behdrden» usw.), ob und ggf. welche Daten von Dritten beschafft werden (d.h. nicht vom Betroffenen
selbst) und ob Daten ins Ausland gehen. Die Formulierung einer Datenschutzerklarung — oder mehrerer
Erkldrungen —ist deshalb eine Hauptaufgabe bei der Vorbereitung auf das neue Gesetz.

Bei der Erfullung der Informationspflicht stellt sich sehr haufig die Frage, ob es genigt, aus einer
Drucksache — z.B. AGB oder einer schriftlichen Mitteilung — auf eine Datenschutzerklarung im Internet
zu verweisen. Wir gehen davon aus, dass eine Publikation im Internet ausreichend ist, wenn Sie
zumindest auf die Internetseite hinweisen.

Der Betroffene (z.B. Ihr Kunde) kann auch durch Einwilligungen auf Datenbearbeitungen einwirken,
indem er Bearbeitungen legitimiert, die sonst unzulassig waren. Das ist aber nur ausnahmsweise
erforderlich, denn das DSG und das revDSG verlangen keine besondere Rechtsgrundlage. Es genigt, die
Bearbeitungsgrundsatze einzuhalten. Eine Einwilligung ist deshalb nur erforderlich, wenn eine
Bearbeitung den erlaubten Rahmen Uberschreitet, bspw. wenn besonders schiitzenswerte
Personendaten an Dritte weitergegeben werden.

Sie kénnen lhrem Kunden die Datenschutzerklarung bei Vertragsabschluss zustellen oder ihn auf lhre
Datenschutzerklarung auf lhrer Website hinweisen. Sie kdnnen auch unterschiedliche
Datenschutzerklarungen einsetzen, beispielsweise eine Version nur fir Ihre Website-Besucher.

Braucht es eine Datenschutzerkldrung auf lhrer Website? Selbst wenn Sie auf Ihrer Website keinerlei
Daten sammeln und die Website-Besucher keine Daten eingeben kénnen, empfehlen wir eine
Datenschutzerklarung auf lhrer Website zu publizieren. Falls keine Daten gesammelt werden, konnte
dies in der Datenschutzerkldrung erwadhnt werden. Haufig verfigen Websites aber mindestens Uber ein
Kontaktformular. Der Zweck ist die Kontaktaufnahme. Dafir wird beispielsweise ein Formular-Dienst
aus den USA eingebunden. Wenn jemand das Formular ausfillt, werden die Angaben bei diesem
Formular-Dienst gespeichert und Sie erhalten die Angaben ausserdem per E-Mail. Die Angaben
umfassen Namen und E-Mail-Adressen sowie Mitteilungen. Dazu kommen Datum und Zeit sowie IP-
Adressen als Metadaten. Und schon haben Sie eine Sammlung von Daten und bearbeiten solche. Sie
muissen die Website Besucher dariber informieren, am besten in einer Datenschutzerkldrung.

Die Datenschutzerklarung muss insbesondere folgende Angaben enthalten:

e Werist fir die Datenbearbeitung verantwortlich und wie kann der Kontakt erfolgen??

e Firwelchen Zweck oder fir welche Zwecke werden die Personendaten bearbeitet?

e Wersind allféllige Empfanger der bearbeiteten Personendaten und in welchen
Landern/Regionen befinden sich diese?

e Wie wird ein allfélliger Daten-Export abgesichert?

e Welche Rechte haben die betroffenen Personen im Zusammenhang mit dem Datenschutz?

* Siehe Fachartikel von Dr. David Vasella ,Das neue Datenschutzgesetz und seine Umsetzung", erschienen im
TREX, Ausgabe 5/21
2 Eine allgemeine E-Mail-Adresse ist ausreichend: datenschutz@unternehmen.ch
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2. Richtlinien fir die Datenbearbeitung
Wir empfehlen, Richtlinien fir die Datenbearbeitung innerhalb des Unternehmens zu erstellen.
Folgende Punkte sollten darin enthalten sein:

Wer hat Zugriff* auf welche Daten

Wer darf welche Daten bearbeiten

Wo missen die Daten gespeichert werden

Wie/wann werden Daten wieder geldscht

Welche Daten dirfen nur verschlisselt verschickt werden

Welche Regeln gelten mit dem Umgang mit Daten (Verwendung von Passwortern, Clean Desk
USW.)

e Spezielle Regelungen

Die Dokumentation der Prozesse ist hilfreich fir behérdliche Anfragen oder allfélligen Rechtsverfahren.

*Zugriffsrechte missen konsequent in allen Softwareldsungen und Ordnerstrukturen aktuell gehalten
werden. Insbesondere bei Personalwechsel muss die Aktualisierung im entsprechenden HR-Prozess
vorgesehen sein.

3. Verzeichnis aller Datenbearbeitungen

Unternehmen mit weniger als 250 Beschaftigten missen kein Verzeichnis fihren, ausser es besteht ein
hohes Risiko fir die betroffenen Personen. Obwohl bei vielen KMUs in der Regel kein hohes Risiko fir
die betroffenen Personen (Kunden und Mitarbeitende) bestehen dirfte, empfehlen wir, in jedem Fall ein
Verzeichnis zu fihren, denn diese Ubersicht hilft bei diversen anderen Vorgaben des revDSG. Eine
einfache Excel- oder Wordliste geniigt. Wir stellen lhnen gerne eine Mustervorlage zur Verfigung.

Beispiel:

Bearbeitungstitigkeiten Blatt1
e gemeinsam | Zweck Kategorien | Kategorien Empfanger | Ubermittiung | LBschiristen Techn. u. organis. Datum der
Verant- betroffener personenbezogener Daten in Massnahmen letzten
wortliche Personen Anderung
o B Tohn-und Mitarbeitende | Stamm-und Fersonalabteill | nein ach ABTaUT gesetzicher Fristen| Schutzmiveau eMalt- | 1 2022
Gehaltsbrech Vertragsdaten, ung, externes baw. Verjahrung moglicher Massnahmen gem
nung Bar date L rechtiicher Anspriiche (genau zu| Sicherheits-konzapt.
Soziahversicherungsdaten, ngsbirs, bezeichnen) z8
Abrechnungsdaten bzw. Lohndaten Sozialversicher| Personalabteilung
ung gesonderter
Zutrittsbereich;
Zugriffekontrolle
Dsten
= Arbarzar. | Mitarbeltande | Stamm- und Parsonalabtal | nem ach AbIaUT gesetziicher Fristen| SchutZnivea emoht- | 353622
erfassung Vertragsdaten, ung baw. Verjahrung maglicher Massnahmen gemass
Arbeitszeiten, Krankheiten, rechtlicher Anspriiche (genau au| Sicherheitskanzept:
Ferienbezug, sonstige bezeichnen) Zugriffskontrolle
Abwesenherten Dsten
E B Rese- Mitarbeitende | Stammdaten 8B, Swiss | Ja, bel nach Ablauf von handels- oder | Sehunivesunommal | 1.4.2022
management Buchungsdaten, oder Relsen ins steverrechtiichen ~keine besanderen
Legitimationsdaten andere Ausland an Auvfbewahrungs- Massnahmen
(Kreditiartennr.) Fluglinien, auslandische | pfiichten (genauzu erforderlich
Reisebiro Fluglinien bezeichnen)
oderfur visa
04 Kunden- aktive und Stamm-, Vertrags- und Finanzbuchhal | nein nach Ablauf von handels- oder | siehe oben 4.5.2022
betreuung | shemalige | Leistungsdaten, tung, Vertrieb
Kunden Abrechnungsdaten,
Korespondenz, atc.
bezeichnen)
o5 Beschaffung Lieferanten betriebliche Kantakidaten, Abteilung nein nach Ablauf von handels- oder | siehe oben 4.5.2022
(wenn Informationen Uber Kenntnisse und Einkauf intern steverrechtiichen
natoriche Fahigkenen Aufoewzhrungs
Person) pichten (genau zu bezeichnen)
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4. Auskunftsbegehren

Betroffene Personen (Kunden, Websitebesucher usw.) haben zahlreiche Rechte im Zusammenhang mit
der Bearbeitung ihrer Daten. Sie konnen ein Auskunfts- oder Léschbegehren stellen. Solche Begehren
mussen innerhalb kurzer Frist (in der Regel innerhalb 30 Tagen) beantwortet werden. Legen Sie fest, wer
fur die Beantwortung der Begehren zustédndig ist. Das Verzeichnis aller Datenbearbeitungen (Ziff. 3)
hilft, die entsprechenden Angaben zusammenzustellen.

Auch wenn nicht davon auszugehen ist, dass viele lhrer Kunden ein Auskunftsbegehren stellen werden,
ist dennoch zu empfehlen, einen entsprechenden Prozess inkl. Vorlage vorzubereiten.

Gerne stellen wir Ihnen eine Mustervorlage eines Antwortschreibens zur Verfigung.

Ihre Adresse

Thre Adesse

Empfinger-Adresse

Ort, Datum wihlen

Erteilung der Auskunft nach Art. 25 DSG

Anrede eingeben

In Beantwortung Ihres Antrages auf Auskunft nach Art 25 DSG vom Datum wihlen kommen
wir, nach ausreichender Prifung Ihrer Identitat, hiermit innerhalo der gesetzlichen Frist von ei-
nem Monat lhrem Antrag nach.

1. Zu Ihrer Person haben wir folgende Daten gespeichert:
Name:

WVorname:

Anschrift:

Telefon:

E-Mail:

Eine Kopie der relevanten Datenbearbeitungen finden Sie in der Beilage

2. Verarbeitungszwecke:
Wir nutzen Ihre oben stehenden Daten ausschliesslich zum Zwecke der [Ve

eintragen].

3. Datenkategorien:
Wir bearbeiten folgende Kategorien: [Info Einfligen, Beispiel- Adress- und Kontaktdaten]
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5. Prozess Meldung Verletzung Datenschutzes

Eine Datenschutzverletzung liegt vor, wenn Personendaten unbeabsichtigt oder

widerrechtlich verlorengehen, gelscht, vernichtet oder verdndert werden oder Unbefugten offengelegt
oder zuganglich gemacht werden. Solche Meldungen von Verletzungen, die fir die Betroffenen zu
einem hohen Beeintrachtigungsrisiko ihrer Personlichkeit oder ihrer Grundrechte fihren, missen so
rasch wie moglich (in der EU innerhalb von 72 Stunden) an den Eidgendssischen
Datenschutzbeauftragten EDOB gemeldet werden. Bei geringem Risiko kann die Meldung freiwillig
erfolgen. Zum Schutz der betroffenen Person, sollte auch die betroffene Person bei hohem
Beeintrachtigungsrisiko informiert werden. Auftragsbearbeiter (also moglicherweis auch externe
Dienstleister) missen alle Datensicherheitsverletzungen dem Verantwortlichen ohne Verzug melden.
Um eine Verletzung des Datenschutzes umgehend entdecken zu konnen sind organisatorische und
technische Massnahmen notwendig. Ein Verzeichnis aller Datenbearbeitungen hilft mogliche
Datenschutzverletzungen zu entdecken (Ziff. 3).

Gerne stellen wir lhnen eine Mustervorlage einer Meldung an den EDOB zur Verfigung.

Meldeformular: Datenschutzvorfall

Senden Sie dieses Formular bei einem Datenschutzvorfall mit Personendaten umgehend und méglichst
vollstandig ausgefullt an den Eidgensssischen Datenschutzbeauftragten (Kontaktformular oder per
Post: Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter, Feldeggweg‘ 1, 3003 Bern).
Zusatzliche Informationen kénnen nachgereicht oder von der Datenschutzbeauftragten eingefordert

werden.

1 Angaben zum verantwortlichen &ffentlichen Organ
Verantwortliches Organ Klicken Sie hier, um Text einzugeben.
Kontaktperson Klicken Sie hier, um Text einzugeben.
Telefonnummer Klicken Sie hier, um Text einzugeben.
E-Mail-Adresse Klicken Sie hier, um Text einzugeben.
Datum der Meldung Datum wiahlen

Sind an der Datenbearbeitung O Nein

andere Organe beteiligt? O Jafolgende: Klicken Sie hier, um Text einzugeben.

Sind an der Datenbearbeitung O Nein
Auftragnehmer beteiligt O Jafolgende: Klicken Sie hier, um Text einzugeben.

(Outsourcing)?
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6. Vertrdge mit Subunternehmen / Dienstleister Gberpriifen

Fir viele Funktionen werden Dienste von Dritten eingesetzt, zum Beispiel fir den E-Mail- und
Newsletter-Versand, Buchhaltungssoftware in der Cloud, Software-as-a-Service-Anbieter oder fir
Video-Konferenzen. Vermutlich arbeiten auch Sie mit Dienstleistern zusammen.

Die Auslagerung der Datenbearbeitung an Subunternehmen ist moglich, wenn folgende
Voraussetzungen erfUllt sind:

e Eswerden keine Geheimhaltungspflichten verletzt

e Der Auftragsbearbeiter darf die Daten nur so bearbeiten, wie es der Auftraggeber selbst darf.
Zweckanderung sind nicht erlaubt

e Der Auftragsbearbeiter muss in der Lage sein, die Datensicherheit zu gewadhrleisten

e Die Unter-Auftragsbearbeitung darf nur mit vorgangiger Genehmigung erfolgen

Uberprifen Sie die Vertrage mit Subunternehmern darauf, dass die Sicherheit der Daten gewéhrleistet
ist, und figen Sie entsprechende Klauseln hinzu, wenn nétig (insbesondere beziglich der Meldung
jeglicher Verletzungen des Datenschutzes). Betreffend Klauseln siehe auch Ziff. 8.

Wir empfehlen auch die Aufnahme einer Meldepflicht bei Datenschutzverletzungen und eine
Genehmigungspflicht bei der Weitergabe an Unter-Auftragnehmer.

7. Wann mussen Daten gel6scht werden?

Personendaten, die nicht mehr benotigt werden und fir deren Bearbeitung kein Rechtfertigungsgrund
nachgewiesen werden kann, missen vom Unternehmen geldscht werden. Daten sind korrekt geldscht,
wenn sie nicht ohne unverhaltnismassigen Aufwand wiederhergestellt werden konnen.

Uberprifen Sie anhand dem Verzeichnis Ihrer Datenbearbeitungen (Ziff. 3), ob Sie bei allen
Datenbearbeitungen einen Lésch-Prozess eingeplant haben.

8. Datenubermittlung ins Ausland

Die meisten Cloud- und Software-as-a-Service-Anbieter (Buchhaltungssoftware, E-Mail Newsletters,
CRM usw.) haben Server ausserhalb der Schweiz. Personendaten dirrfen ins Ausland bekanntgegeben
werden, wenn die Gesetzgebung des betreffenden Staates (oder das internationale Organ) einen
angemessenen Schutz gewahrleistet. Der EDOB bzw. kiinftig nach revDSG der Bundesrat fihrt eine
Liste der «sicherer Drittstaaten», siehe Statenliste hier. Bei «unsichere Drittstaaten» z.B. USA sind
zuséatzliche Vertragsklauseln sowie allféllige weitere Sicherheitsmassnahmen notwendig.

Beim Daten-Export in die USA (also auch dem Speichern von Personendaten auf Servern in den USA),
zum Beispiel durch die Nutzung eines Internet-Dienstes in den USA, kann ein angemessener
Datenschutz mit sogenannten Standardvertragsklauseln, englisch Standard Contractual Clauses (SCC),
sowie allfalligen weiteren Sicherheitsmassnahmen (Anonymisierung, Verschlisselung etc.)
gewahrleistet werden. Sollten Sie Daten in die USA exportieren bzw. US-Dienstleister nutzen, missen
Sie prufen, ob auf solche Standardvertragsklauseln verwiesen wird bzw. diese einschliesst. Haufig sind
sie Bestandteil der AGB oder AVV (Auftragsverarbeitungsvertrag). Falls nicht, mUssen Sie selbst
veranlassen, dass diese Klauseln eingeschlossen werden. Auch den Einsatz allfalliger weiterer
Sicherheitsmassnahmen missen Sie im Rahmen einer Risikoabschatzung sowie ggf. einer Datenschutz-
Folgenabschatzung (DSFA) beurteilen.
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9. IT Infrastruktur

Je nach Risiko der Daten missen entsprechende technische und organisatorische Massnahmen ergriffen
werden. Personendaten aus der Personalabteilung sind besonders heikel und sollten mit Vorsicht
bearbeitet werden. Treuhdnder speichern auch sensitive Kundendaten und sollten daher der
Datensicherheit einen hohen Stellenwert einrdaumen.

Um die Datensicherheit zu gewahrleisten, empfehlen wir, die IT Infrastruktur durch einen externen
Spezialisten prifen zu lassen. Dieser testet, ob

e organisatorische Massnahmen vorhanden sind (z.B. interne Richtlinien, Passwortrichtlinien,
Passwortmanager, Schulung/Sensibilisierung der Mitarbeitenden usw.)

o alle Software auf dem neuesten Stand sind mit allen sicherheitsrelevanten Updates
e oballe Gerdte mit modernen Virenscanner geschitzt sind

e ob aktuelle Firmware im Einsatz sind

e ob Firewall korrekt konfiguriert ist

e ob Daten Back-up korrekt durchgefihrt werden.

Auch wenn Sie einen externen IT Partner haben, konnen Sie nicht sicher sein, dass alle oben erwdhnten
Punkte erfillt sind. Zudem gehort «Betrug» zu den haufigsten Cybervorfallen und die Schwachstelle ist
der Mensch (Passworter). Hier setzen organisatorische Massnahmen an und weniger technische.

10.Besonders schitzenswerte Personendaten

Besonders schiutzenswerte Personendaten sollte man auch besonders schitzen und auch immer nur
verschliUsselt Ubermitteln. Unter diese fallen unter anderem:

e personenbezogene Daten, aus denen rassische oder ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen einer Person hervorgehen

e Gewerkschaftszugehdrigkeit

e genetische Daten, biometrische Daten, die ausschlie3lich zur eindeutigen Identifizierung einer

natirlichen Person verarbeitet werden

Gesundheitsdaten

Daten zum Sexualleben oder zur sexuellen Orientierung einer Person.

Daten Uber verwaltungs- oder strafrechtliche Verfolgungen und Sanktionen

Daten Gber Massnahmen der sozialen Hilfe

Lohndaten gehoren nicht zu besonders schitzenswerte Personendaten. Eine Bestdatigung, dass diese
Daten aber unverschlisselt verschickt werden durfen, ist dennoch empfehlenswert.
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11. Datenportabilitat

Mit dem Recht auf Datenherausgabe hat eine betroffene Person die Mdglichkeit, ihre Personendaten,
welche sie einem privaten Verantwortlichen bekanntgegeben hat, in einem gangigen elektronischen
Format heraus zu verlangen oder einem Dritten Ubertragen zu lassen. Vorausgesetzt ist, dass die Daten
automatisiert und mit der Einwilligung der betroffenen Person oder in unmittelbarem Zusammenhang
mit einem Vertrag bearbeitet wird.

Dieses Recht, das dem Kartellrecht wohl ndhersteht als dem Datenschutzrecht, soll im Interesse des
Wettbewerbs den Anbieterwechsel erleichtern. Welche Bedeutung es in der Praxis erlangt, wird sich
weisen.

12. Datenschutz-Folgenabschatzung

Unternehmen missen Risiken durch seine Bearbeitung von Personendaten in jedem Fall einschatzen.
Oft genilgt eine intuitive Risikoeinschatzung. Bestimmte Bearbeitungen sind aber heikler. Hier sind
vertiefte Uberlegungen notwendig. Wenn eine Bearbeitung voraussichtlich hohe Risiken mit sich bringt,
verlangt das revDSG, dass der Verantwortliche Risiken im Rahmen einer Datenschutz-
Folgenabschatzung (DSFA) beurteilt und dokumentiert.

Ob hohe Risiken vorliegen, ist nicht immer einfach zu beurteilen. Eine DSFA sollte aber jedenfalls dann
durchgefGhrt werden, wenn besonders schitzenswerte Personendaten in grosserem Umfang bearbeitet
werden. Davon ist aber nicht schon dann die Rede, wenn Mitarbeiterdaten bearbeitet werden, auch
wenn diese besonders schitzenswerte Personendaten enthalten.
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