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Digitaler Nachlass: Vorsorge zu Lebzeiten und
Abwicklung im Todesfall

Unser Leben ist bis in den Tod digital: E-Banking, Kryptos, Cloud-Daten und Social-Media-Profile verschwinden
nicht einfach mit dem letzten Log-in. Der nachfolgende Beitrag zeigt, welche Elemente zum digitalen Nachlass

gehoren, welche rechtlichen und technischen Hurden bestehen und mit welchen konkreten Instrumenten — vom
digitalen Inventar Uber Passwortmanagement und Vorsorgeauftrag bis zu Nachlassfunktionen der Plattformen —
Treuhandprofis ihre Mandanten wirksam schitzen und im Ernstfall handlungsfahig bleiben.

Die Bedeutung des digitalen Nachlasses fiir
Treuhéander

Unser Alltag findet langst auch digital statt. Wir
kommunizieren online, speichern Fotos und
Dokumente in der Cloud, erledigen Bankge-
schafte via E-Banking, besitzen Kryptowahrun-
gen und haben Dutzende Online-Accounts. In
der Schweiz gibt es 2,7 Millionen aktive Face-
book- und 5 Millionen LinkedIn-Nutzer. Doch
viele denken nicht daran, dass all diese digi-
talen Spuren und Vermogenswerte auch nach
ihrem Tod bestehen bleiben. Anders als beim
Verlust eines physischen Schltssels, bei dem ein
Schlusseldienst helfen kann, gibt es im digitalen
Bereich keinen einfachen Rettungsdienst: Ohne

1. Vorsorge und Beratung
von Kunden

1.1 Was zum digitalen Nachlass gehort:
Definition und Kategorien

Zum digitalen Nachlass zahlen alle digitalen Daten,

Konten, Zugangsrechte und Vermogenswerte

einer Person, unabhangig davon, ob sie online im

Internet oder offline auf lokalen Geraten gespei-

chert sind. Dazu zahlen unter anderem:

¢ Digitale Identitdaten und Profile: Alle Online-
Profile in sozialen Netzwerken (Facebook,
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die passenden Passworter bleiben Zugange oft fir
immer verschlossen und digitale Werte gehen ver-
loren oder werden unbrauchbar.

Fur Treuhanderinnen und Treuhdnder gewinnt das
Thema des digitalen Nachlasses daher kontinuier-
lich an Bedeutung. Eine aktuelle Studie der Stiftung
fur Technologiefolgen-Abschatzung (TA-SWISS) aus
dem Jahr 2024 mit dem Titel «Der Tod im digitalen
Zeitalter» belegt, dass viele Hinterbliebene weder
wissen, welche Konten existieren, noch wie darauf
zugegriffen werden kann. Dies macht den Todes-
fall noch schwerer.! Als Vertrauenspersonen, die
ihre Kunden ganzheitlich betreuen, sind Treuhand-
experten heute nicht nur fur klassische Nachlass-
fragen, sondern auch fur die digitalen Hinterlassen-

Instagram, LinkedIn, X/Twitter usw.), Blogs,
Foren sowie Benutzerkonten fir E-Mail und
Messenger-Dienste, wie z.B. WhatsApp. Diese
bilden die digitale Identitat einer Person und
enthalten personliche Inhalte wie Posts, Kom-
mentare, Nachrichten und Fotos.

e Online-Daten und Cloud-Speicher: Dateien
und Datensammlungen, die in Cloud-Diens-
ten (z.B. Dropbox, Google Drive, Microsoft
OneDrive, iCloud) oder auf anderen Online-
Plattformen gespeichert sind, inklusive Online-
Fotoalben und Back-ups.

schaften zustandig. Andernfalls stehen die Erben
im Todesfall des Kunden vor grossen Herausfor-
derungen: Wichtige Online-Konten konnten fur
sie unzuganglich sein, Vermogenswerte in digi-
talen Wallets kénnten verloren gehen oder per-
sonliche Daten konnten in die falschen Hande
geraten.

Dieser Beitrag zeigt auf, wie Treuhander ihre
Kunden vorausschauend beraten kénnen, damit
deren digitaler Nachlass im Todesfall geregelt
ist. Anschliessend wird dargestellt, wie Treu-
héander Erben und Nachlassverwalter bei der
Abwicklung des digitalen Nachlasses unterstit-
zen koénnen.

¢ Finanzielle Online-Konten: Digitale Vermo-
genswerte und Zahlungszugange wie Online-
Banking-Zugange, E-Wallets (PayPal u.A.),
Kryptowahrungs-Wallets auf Kryptobdrsen
oder in Hardware-Wallets, Online-Depots
und Trading-Accounts, Shopping-Guthaben,
Bonuspunktkonten und Ahnliches.

e Digitale Inhalte und Lizenzen: Gekaufte digi-
tale Glter und Rechte, zum Beispiel E-Books,
Musik- und Filmbibliotheken (iTunes, Kindle
usw.), Softwarelizenzen, Domains und Web-
sites, digitale Abonnemente sowie virtuelle
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Gater in Online-Spielen. Oft sind diese Inhalte
an Nutzerkonten gekoppelt und, rechtlich
betrachtet, lizenziert, statt im klassischen
Sinn «besessen».

e Geradte und lokale Datentrager: Hardware
wie Smartphones, Computer, Laptops, Tab-
lets, externe Festplatten, USB-Sticks oder
auch Smart-Home-Gerate. Auf ihnen befin-
den sich personliche Daten (Dokumente,
E-Mails, Fotos, Videos) und oft auch gespei-
cherte Passworter oder automatisch einge-
loggte Accounts. Diese physischen Daten-
trager sind Schltssel zum digitalen Nachlass,
denn ihr Besitz ermdglicht in vielen Fallen erst
den Zugriff auf Online-Konten (z.B. via gespei-
cherte Log-ins oder Authenticator-Apps).

Viele dieser Elemente haben einen immateriel-
len, emotionalen Wert, etwa Familienfotos oder
letzte E-Mails, oder sogar einen erheblichen
finanziellen Wert, wie Kryptoguthaben oder
Online-Guthaben. Entsprechend mussen sie
ebenso sorgfaltig in die Nachlassplanung ein-
bezogen werden wie materielle Werte.

1.2 Rechtliche Ausgangslage in der
Schweiz: Anspruch vs. Zugriff

Auf den ersten Blick ist die gesetzliche Lage

klar: In der Schweiz gilt die Universalsukzession

(Gesamtrechtsnachfolge nach Art. 560 ZGB).

Das heisst, mit dem Tod tritt die Erbengemein-

schaft in samtliche Rechtspositionen der ver-

storbenen Person ein, und zwar grundsatzlich
auch in digitale Vertrdge, Konten und Lizenz-
rechte. Mit anderen Worten stehen den Erben
rein rechtlich dieselben Anspriiche auf die digi-
talen Guter und Daten des Erblassers zu, wie
es bei physischen Gegenstanden der Fall ist.2

Die Praxis sieht jedoch anders aus: Obwohl der

rechtliche Anspruch besteht, scheitert der tat-

sachliche Zugriff auf digitale Konten und Inhalte
oft an technischen und rechtlichen Hurden.

Wichtige Problempunkte sind dabei:

e Fehlende Zugangsdaten: Ohne Passworter
oder Entsperrcodes bleiben Smartphones,
Computer und Online-Accounts verschlos-
sen. Zudem setzen viele Dienste eine Zwei-
Faktor-Authentifizierung ein, wodurch sich
der Zugang ohne das registrierte Mobilgerat
zusatzlich erschwert. Wenn keine entspre-
chenden Vorkehrungen getroffen wurden,
mussen Erben unter Umstédnden aufwendig
versuchen, Passworter zu rekonstruieren,
was nicht immer moglich ist.

e Nutzungsbedingungen der Anbieter: Die
allgemeinen Geschéftsbedingungen (AGB)
vieler Online-Dienste — meist von ausléndi-
schen Unternehmen angeboten — schran-
ken den Ubergang von Konten auf Erben
ein. Oft sind personliche Accounts laut AGB
nicht Ubertragbar. Einige Dienste behalten
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sich vor, das Konto im Todesfall zu l6schen
oder den Zugriff nur sehr eingeschrankt zu
erlauben. Diese vertraglichen Regelungen
stehen teilweise im Widerspruch zum Schwei-
zer Erbrecht, fihren in der Praxis jedoch
dazu, dass Erben ohne die Zustimmung des
Anbieters nicht weiterkommen.3
Datenschutz und Personlichkeitsrechte: In
digitalen Konten sind oft auch Daten Dritter
enthalten, die weiterhin geschditzt sind. Dazu
zéhlen beispielsweise E-Mails von Geschéfts-
partnern, Chatverlaufe oder gespeicherte per-
sonenbezogene Daten. Die TA-SWISS-Studie
stellt klar, dass Personlichkeitsrechte mit dem
Tod enden, wahrend Erben Informations-
und Zugriffsrechte auf digitale Vermogens-
werte haben. Nach Schweizer Recht enden
die hochstpersonlichen Rechte der verstor-
benen Person zwar mit dem Tod, doch der
Schutz der Privatsphare von Kommunika-
tionspartnern bleibt bestehen. Anbieter beru-
fen sich deshalb teils auf den Datenschutz,
um Inhalte nicht herauszugeben, insbeson-
dere wenn keine ausdruckliche Einwilligung
oder Verfligung des Verstorbenen vorliegt.
Erben durfen also nicht automatisch alle Daten
einsehen, selbst wenn sie rechtlich nachfol-
gen. Es muss also abgewogen werden, wel-
che Einsicht zur Regelung des Nachlasses
notig und zulassig ist.

Uneinheitliche Regelungen der Plattformen:
Jeder Online-Dienst handhabt einen Todes-
fallanders. Einige E-Mail-Provider oder Social-
Media-Plattformen l6schen ein inaktives Konto
automatisch nach einer gewissen Zeit oder
sobald ihnen ein Todesfall gemeldet wird.
Besonders kritisch ist die Anderung der Inak-
tivitatsrichtlinie von Google im Mai 2023. Seit
Dezember 2023 werden Konten, die Uber
zwei Jahre nicht genutzt wurden, mitsamt
aller Inhalte in Gmail, Google Drive und Goo-
gle Fotos geldscht.4 Andere Dienste ermog-
lichen es Angehorigen, einen Account in
einen Gedenkzustand zu versetzen (wie bei
Facebook), sodass das Profil bestehen bleibt,
ein Log-in jedoch nicht mehr moglich ist. Wie-
der andere Dienste gewahren nur nach einem
aufwendigen Verfahren oder einem Gerichts-
beschluss Zugriff auf Kontoinhalte, sofern
Uberhaupt. Kurz: Es gibt keinen Standard.
Google etwa bietet mit dem Inaktivitdtsma-
nager die Moglichkeit, schon zu Lebzeiten
festzulegen, was mit dem Account passieren
soll (Datenweitergabe an ausgewahlte Per-
sonen oder Kontoautomatik bei Inaktivitat).
Facebook erlaubt es, einen Nachlasskontakt
zu bestimmen oder das Konto I6schen zu las-
sen. Apple hingegen hielt sich lange bedeckt:
Gemass den traditionellen Apple-Richtlinien
endete ein Apple-ID-Account mit dem Tod
des Nutzers, sodass iCloud-Daten ohne vor-

herige spezielle Vorkehrungen fur Erben unzu-
ganglich blieben. Neuere Apple-Funktionen
wie Digital Legacy (seit iOS 15 eingeflhrt)
mussen vom Nutzer zu Lebzeiten aktiv ein-
gerichtet werden. Geschieht dies nicht, bleibt
es beim Grundsatz, dass kein Zugang gewahrt
wird. Aufgrund dieser Unterschiede missen
Erben im digitalen Nachlass oft Einzelfall-
l6sungen suchen und mit jedem Anbieter
separat verhandeln.

=» Fazit Rechtslage

Der digitale Nachlass bewegt sich derzeit in
einer Grauzone zwischen Erbrecht, Vertrags-
recht, Datenschutz und den AGB der Konzerne.
In der Schweiz fehlt eine spezifische gesetz-
liche Regelung. Das hat flr die Praxis folgende
Bedeutung: Ohne Vorbereitung und ohne die
notigen Zugénge nutzen den Erben ihre erb-
rechtlichen Anspriiche wenig. Sie stehen vor
gesperrten Bildschirmen und verschlossenen
Datentresoren. Genau hier setzt eine voraus-
schauende Beratung an, damit der «Schlussel»
zum digitalen Erbe nicht verloren geht.

1.3 Vorausschauende Beratung:

Den digitalen Nachlass zu Lebzeiten
regeln

Angesichts der genannten Unsicherheiten ist es
von entscheidender Bedeutung, dass Treuhéan-
der ihre Kunden bereits zu Lebzeiten fur das
Thema «digitaler Nachlass» sensibilisieren und
bei Bedarf konkrete Vorkehrungen treffen. Inter-
nationale Umfragen zeigen: Zwei Drittel der Inter-
netnutzer haben ihren digitalen Nachlass nicht
geregelt. Zwar wachst das Bewusstsein, doch die
Umsetzung bleibt gering. Viele Menschen sind
sich nicht dartiber im Klaren, welche Last unge-
klarte Online-Konten und Daten fur Hinterblie-
bene darstellen kénnen. Treuhander kdnnen hier
helfen, Klarheit zu schaffen. In der Praxis haben
sich folgende Massnahmen bewdahrt, um den
digitalen Nachlass rechtzeitig zu regeln:

1. Digitales Inventar erstellen: Als ersten Schritt
sollte der Kunde — gegebenenfalls mit Unter-
stlitzung des Treuhanders — eine vollstéandige
Bestandsaufnahme aller digitalen Konten,
Profile, Gerate und Vermagenswerte vorneh-
men. In dieses digitale Inventar gehoren
samtliche Zugangspunkte, wie beispiels-
weise E-Mail-Accounts, Social-Media-Profile,
Cloud-Speicher, Online-Abos, Shopping-
Accounts, Banking-Zugéange, Kryptokonten
sowie Handy und Laptop. Auch «versteckte»
Digitalkonten, wie beispielsweise Kunden-
konten bei Online-Shops, Streaming-Diens-
ten oder Bonusprogrammen, sollten erfasst
werden. Wichtig ist, diese Ubersicht regel-
massig zu aktualisieren, da immer wieder
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neue Dienste hinzukommen oder alte weg-
fallen. Das Inventar bildet die Grundlage
dafir, dass im Ernstfall nichts Ubersehen
wird. Es kann in Form eines schriftlichen Ver-
zeichnisses oder mithilfe spezieller Software
geflhrt werden.

-» Eine Ubersicht fiir ein solches Inventar
konnen Sie auf www.trex.ch beim Artikel
herunterladen.

.Passworter und Zugangsdaten managen:
Eine der grossten Hirden im Todesfall sind
fehlende Passworter. Treuhander sollten ihren
Kunden daher ein strukturiertes Passwort-
management nahelegen. Bewahrt hat sich
die Nutzung eines Passwortmanagers (wie
z.B. 1 Password oder der Schweizer Anbieter
SecureSafe u.a.), in dem alle Zugangsdaten
zentral und verschliUsselt gespeichert sind.
SecureSafe ist ISO-27001-zertifiziert, speichert
Daten in der Schweiz nach FINMA-Standards
und bietet eine spezielle Nachlassfunktion:

e Vorbereitung: Der Nutzer weist Beglinstig-
ten gezielt Dateien und Passworter zu.

e Auslosung: Eine Vertrauensperson erhalt
einen Aktivierungscode, mit dem sie im
Ernstfall den Nachlassprozess startet.

e Sicherheitsfrist: Nach der Aktivierung gibt
es eine Sperrfrist, wahrend der der Kon-
toinhaber informiert wird und den Prozess
bei Missbrauch stoppen kann.

o Ubergabe: Erst nach Fristablauf erhalten
Begunstigte einen geschitzten Zugriff auf
die fur sie bestimmten Daten.®

Der Vorteil von Passwortmanagern ist,
dass es anstelle von Dutzenden Einzel-
passwortern, die irgendwo niedergeschrie-
ben werden missen, einen Masterzugang
gibt. Dieser sollte im Notfall vererbbar bzw.
zugénglich sein. Das heisst, es muss gere-
gelt sein, wer im Todesfall Zugriff auf den
Master-Key erhélt. Alternativ kann man
auch eine Passwortliste fiihren, doch dann
muss geklart sein, wo diese sicher hinter-
legt wird (z.B. im Tresor, im Bankschliess-
fach oder bei einer Vertrauensperson) und
wie sichergestellt wird, dass sie aktuell
bleibt. In jedem Fall sollte der Kunde eine
Losung haben, damit seine Erben nicht vor
einem digitalen Rétsel stehen.

3.Testamentarische Verfiigungen fiir digitale

Werte: Es empfiehlt sich, letztwillige Anord-
nungen zum Umgang mit dem digitalen Nach-
lass zu treffen. Im Testament oder in einem
Ergédnzungsbrief zum Testament kann der
Kunde festhalten, was mit seinen wichtigsten
digitalen Konten und Inhalten geschehen soll.
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Zum Beispiel: Sollen Social-Media-Profile
geldscht oder in Gedenkzustand versetzt wer-
den? Wer soll Zugriff auf die personlichen Fotos
und E-Mails erhalten? Gibt es digitale Ver-
mogenswerte (z.B. Kryptoguthaben), die an
bestimmte Erben vererbt werden sollen? Ebenso
kann eine Person ausdricklich beauftragt
werden, den digitalen Nachlass abzuwickeln.
Dies kann rechtlich durch die Ernennung eines
Willensvollstreckers geschehen. Fehlt eine sol-
che Ernennung, muss die Erbengemeinschaft
die digitale Nachlassabwicklung gemeinschaft-
lich vornehmen, was potenziell Konflikte birgt.
Eine aktuelle Schweizer Nachlassstudie zeigt:
89 Prozent setzen einen Willensvollstrecker
ein, zunachst oft den Ehepartner, spater eine
juristische Person.6 Daher ist es sinnvoll, im
Testament entweder einen Willensvollstrecker
einzusetzen oder zumindest innerhalb der Fami-
lie eine klare Absprache zu treffen, wer sich
um die digitalen Angelegenheiten kimmert.
Diese Person sollte idealerweise technisch ver-
siert sein und das Vertrauen aller Beteiligten
geniessen. Treuhander kdnnen bei der Formu-
lierung solcher Verfligungen helfen und darauf
achten, dass sie eindeutig und im Rahmen
des rechtlich Zulassigen sind. Beispielsweise
kann verfligt werden, dass bestimmte Daten
nach dem Tod gel6éscht werden sollen. Die
Erben sollten dann diese Wiinsche respektieren,
soweit sie nicht gegen Gesetze verstossen.

4 Vorsorgeauftrag mit digitalen Kompetenzen:

Wahrend das Testament flr die Zeit nach dem
Tod gilt, deckt der Vorsorgeauftrag die Situation
ab, in der jemand noch lebt, aber urteilsunfahig
wird (z.B. durch Unfall oder Krankheit). Auch
in diesem Dokument sollten digitale Belange
ausdriicklich geregelt sein. Der Kunde kannim
Vorsorgeauftrag eine Person bestimmen, die im
Fall der Handlungsunfahigkeit berechtigt ist,
samtliche digitalen Angelegenheiten zu erledi-
gen, etwa Online-Bankzahlungen fortzuftihren,
Vertrage zu kindigen oder E-Mails im Namen
des Auftraggebers zu verwalten.

=» Eine mogliche Formulierung: «Dieser
Vorsorgeauftrag erméachtigt die Vorsorge-
beauftragte ausdriicklich dazu, sémtliche
Handlungen in meinen digitalen Angele-
genheiten vorzunehmen und dabei Rechte
und Pflichten fir mich zu begriinden. Sie
ist befugt, meine gesamten digitalen Ver-
mogenswerte sowie mein digitales Leben
umfassend zu verwalten, zu regeln und abzu-
wickeln. Dies gilt fur alle geschaftlichen,
finanziellen, privaten oder héchstpersonli-
chen Inhalte gleichermassen. Die Vorsorge-
beauftragte erhalt insbesondere Zugriff auf
meine gesamte Hard- und Software, auf

E-Mail-Konten sowie alle weiteren Benut-
zerkonten und darf diese im Rahmen ihrer
Aufgaben nutzen. Ich bemuhe mich, laufend
samtliche Zugangsdaten sicher in einem
Passwortsafe oder dhnlich zu speichern und
der Vorsorgebeauftragten den Speicher-
ort sowie auch das Masterpasswort zugang-
lich zu machen bzw. bekannt zu geben. Sie
ist zudem ausdrlcklich berechtigt, not-
wendige Zugangsdaten zu verwenden oder
bei Bedarf wiederherzustellen. Um dies zu
ermoglichen, befreie ich alle relevanten
Geheimnistrager so weit wie maoglich von
ihren Schweigepflichten gegentber der
Vorsorgebeauftragten.»” &

Damit Banken oder Diensteanbieter im Vorsor-
gefall der beauftragten Person auch tatsach-
lich Zugriff gewdhren dirfen, ist es wichtig,
die Befugnisse klar zu definieren. Treuhander
sollten ihre Kunden auf diese Moglichkeit hin-
weisen und bei Bedarf juristisch fundierte
Formulierungen bereitstellen. Gegebenenfalls
ist es ratsam, bestehende Vorsorgeauftrage
entsprechend zu erganzen, da altere Doku-
mente digitale Aspekte oft nicht beriicksich-
tigen.

5.Nachlassfunktionen der Anbieter nutzen:

Viele grosse Online-Anbieter haben inzwi-
schen spezielle Einstellungen oder Verfahren
fur den Todesfall eingeftihrt. Treuhander soll-
ten ihre Kunden darauf aufmerksam machen
und bei der Einrichtung helfen. Beispiele: Bei
Google kann man tUber den Kontoinaktivitats-
manager festlegen, ab wann ein Konto als
inaktiv gilt (3, 6, 12 oder 18 Monate) und
welche Person benachrichtigt wird bzw. Zugriff
auf Inhalte erhalt.° Besonders wichtig: Wer
dies nicht einrichtet, riskiert die automatische
Ldschung seines Kontos nach zwei Jahren
Inaktivitat, inklusive aller E-Mails, Fotos und
Dokumente. Facebook und Instagram erlau-
ben es, einen Nachlasskontakt zu definieren,
der im Todesfall gewisse Aktionen durchfiih-
ren darf (Beitrag verfassen, Profilbild &ndern
usw.), oder man kann verfligen, dass das
Konto komplett geléscht wird.1° Apple bietet
seit i0S 15 die Moglichkeit, sogenannte digi-
tale Legacy-Kontakte einzurichten, die mit
einem speziellen Zugangsschlissel nach dem
Tod auf iCloud-Daten zugreifen kénnen, aber
nur, wenn diese Kontakte zu Lebzeiten defi-
niert wurden. Ahnliche Mechanismen gibt es
bei Microsoft (fur Outlook-/Hotmail-Konten),
LinkedIn (Profile kbnnen von Angehorigen
gemeldet und entfernt werden) und anderen.
Wichtig: Die Kunden sollten verstehen, dass
diese Funktionen kein Ersatz fir ein eigenes
Inventar und Passworter sind, aber eine zusatz-
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liche Absicherung darstellen. Gerade weil
nicht alle Anbieter solche Services haben,
bleibt die primare Verantwortung beim Nut-
zer selbst. Dennoch: Wer die Nachlassoptio-
nen seiner wichtigsten Online-Dienste akti-
viert, erhoht die Chance, dass im Ernstfall
alles nach Wunsch ablauft.

6.Zugangsdaten sicher hinterlegen und Ver-
trauensperson informieren: Die beste Planung
nitzt wenig, wenn niemand davon weiss. Treu-
hander sollten ihren Kunden deshalb raten,
zumindest einer Vertrauensperson mitzuteilen,
welche Vorkehrungen getroffen wurden und
wo sich die entsprechenden Zugangsinforma-
tionen befinden. Konkret sollte beispielsweise
bekannt sein, wo das Passwortinventar auf-
bewahrt wird (und wie es zuganglich ist, etwa
durch einen Schliessfachschltssel), wer als
digitaler Nachlassverwalter vorgesehen ist und
ob es besondere Anweisungen gibt. Es bietet
sich an, ein verschllsseltes digitales Schliess-
fach oder einen Datentresor zu nutzen. Dies
erfordert Feingefuhl: Einerseits soll sicherge-
stellt werden, dass die Informationen im Ernst-
fall verfligbar sind, andererseits soll Missbrauch
zu Lebzeiten verhindert werden. Schweizer
Losungen wie LegacyNotes (empfohlen von
Pro Senectute) bieten hierflr spezielle Platt-
formen, die Daten erst nach validierter Sterbe-
urkunde freigeben.!l Hier ist oft eine gute
Losung, die Daten bei einer neutralen Stelle
(Notar, Bank, Anwalt oder eben Treuhander)
zu hinterlegen, die sie nur gegen Vorweisen
eines Todesnachweises aushandigt. Bei inter-
nationalen Anbietern ist Vorsicht geboten: Diese
gilt es sorgfaltig auszuwahlen, insbesondere
bezlglich der Einhaltung des Datenschutzes.
Es ist darauf zu achten, dass flr den Vertrag
europdisches Recht gilt.12

1.4 Besonderer Hinweis:
Kryptowdhrungen

Bei der Vorsorge fir Kryptowahrungen ist hochste
Sorgfalt geboten. Kryptowahrungen wie Bitcoin
existieren ausschliesslich virtuell und sind durch
kryptografische Schlissel gesichert. Ohne den
privaten Schlissel oder die Wiederherstellungs-
phrase ist ein Kryptoguthaben unwiederbring-
lich verloren. Es gibt keine Bank, die in diesem
Fall Zugriff gewahren konnte. Treuhander mus-
sen ihre Kunden daher unbedingt daflir sensi-
bilisieren, ihre Wallet-Zugangsdaten zu doku-
mentieren und sicher zu verwahren. Dies kann
beispielsweise bedeuten, den Seed auf Papier
in einem versiegelten Umschlag im Tresor zu
hinterlegen oder eine Hardware-Wallet zusam-
men mit der PIN zu deponieren. Experten war-
nen eindringlich davor, Private Keys direkt ins
Testament zu schreiben, da dieses nach der
Eroffnung offentlich einsehbar werden kann.
Zudem sollte geregelt sein, wer technisch in der
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Lage ist, die Coins zu transferieren. Gleichzeitig
ist Diskretion wichtig, da offen herumliegende
Informationen ein Sicherheitsrisiko darstellen.
Hier den richtigen Mittelweg zu finden — Zugriff
fur Berechtigte zu ermoglichen, aber Unbe-
fugten den Zugang zu verwehren — ist eine
anspruchsvolle Aufgabe. Treuhander kénnen
bei dieser Aufgabe beratend unterstitzen.
Durch diese vorausschauenden Massnahmen
lasst sich der digitale Nachlass deutlich besser
bewéltigen. Der Kunde hat die Gewissheit, dass
seine digitalen Werte und Erinnerungen nicht
im digitalen Nirwana verschwinden. Zudem
werden die Erben im Trauerfall enorm entlastet.
Das Thema sollte idealerweise in jede umfas-
sende Nachlassberatung von Treuhdndern ein-
fliessen. Oft genligt schon ein gezielter Fragen-
katalog, um den Mandanten die Bedeutung vor
Augen zu flhren. Erfahrungsgemass sind viele
Kunden dankbar, wenn dieses heikle Thema
angesprochen wird, denn die meisten schieben
es vor sich her. Hier kann der Treuhander pro-
aktiv handeln und seine Fachkompetenz unter
Beweis stellen.

2. Abwicklung des digitalen
Nachlasses im Todesfall

Wenn ein Kunde verstirbt, stellt sich die Frage,
wie mit seinem digitalen Nachlass umgegangen
werden soll. |dealerweise hat die verstorbene
Person Vorkehrungen getroffen (wie in Punkt 1
beschrieben). Doch selbst dann stehen Erben
und Nachlassverwalter vor praktischen Aufga-
ben, um die digitale Hinterlassenschaft abzu-
wickeln. In dieser Phase kdnnen Treuhander
eine unterstitzende Rolle spielen, sei es als Bera-
ter der Erben oder als Willensvollstrecker.

Zunachst ist es hilfreich, die grossten Hirden und

Ziele bei der Nachlassabwicklung zu kléren:

e Zugangsprobleme iiberwinden: Gibt es funk-
tionierende Passworter oder andere Zugangs-
moglichkeiten zu den Geraten und Konten
des Verstorbenen? Falls nein, wie kann man
dennoch an die Daten gelangen (z.B. Uber
Kundendienst der Anbieter)?

e Daten sichern, bevor sie verloren gehen:
Viele Online-Dienste konnten das Konto des
Verstorbenen sperren oder Daten nach einer
gewissen Inaktivitatszeit Idschen. Es gilt also,
schnell, aber sorgfaltig zu handeln, um nichts
Wertvolles zu verlieren.

e Entscheidungen iiber Inhalte treffen: Wel-
che Daten sollen erhalten bleiben (z.B. Fami-
lienfotos), welche sollen aus Pietats- oder
Datenschutzgriinden geléscht werden (z.B.
personliche Chatverlaufe)? Wer trifft diese
Entscheidungen und auf welcher Grundlage?

e Wirtschaftliche Werte retten: Gibt es digi-
tale Guthaben oder Vermogenswerte, die fur

die Erbmasse gesichert werden mussen (z.B.
Geld auf Online-Konten, Kryptowdhrungen,
laufende Online-Vertrage)? Diese missen
identifiziert und moglichst rasch in den Besitz
der Erben gebracht werden, bevor Gebuhren
oder Sperrungen eintreten.

¢ Formalitdten und Anbieterkommunikation:
Nahezu jeder digitale Dienst hat eigene Pro-
zesse flr den Todesfall. Oft missen Erben
Sterbeurkunden oder Erbnachweise ein-
reichen, um Konten aufzulésen oder Daten
herausverlangt zu bekommen. Dies erfor-
dert Koordination und Geduld im Kontakt
mit dem Kundensupport der Anbieter.

Angesichts all dieser Punkte empfehlen sich

beim Vorgehen nach einem Todesfall einige

Grundsétze und Schritte, an denen Treuhander

sich orientieren konnen:

e Zugriff sicherstellen und Daten schnell
sichern: Zeit ist ein kritischer Faktor. Erfah-
rungsgemass sperren manche Anbieter die
Accounts kurze Zeit nach Kenntnis des Todes-
falls oder es gehen Daten verloren, wenn Abon-
nemente enden und der Speicher geléscht
wird. Daher sollten alle greifbaren Gerate des
Verstorbenen (Smartphone, Laptop, Tablet
usw.) so frith wie moglich eingesammelt, auf-
geladen und eingeschaltet werden, solange
sie noch entsperrt sind oder sich entsperren
lassen. Sind die Passworter bekannt (z.B.
aus Unterlagen oder dem Passwortmana-
ger), sollten die wichtigsten Accounts umge-
hend geoffnet und ein Back-up der Daten
erstellt werden. Insbesondere E-Mails, Cloud-
Speicher und Fotos/Videos sollten zeitnah
gesichert werden. Wenn maglich, sollte man
die Sicherheitsmechanismen temporar ent-
scharfen. Beispielsweise sollte man den PC
nicht ausschalten, solange man noch Zugriff
hat, oder das Handy am Strom lassen, um
ein automatisches Sperren zu vermeiden.
Bevor ein Anbieter vom Todesfall erfahrt,
kann unter Umsténden noch ein Log-in mit
bekannten Zugangsdaten funktionieren.
Hier ist rechtlich Vorsicht geboten: Streng
genommen, sind viele Accounts laut AGB
personlich, sodass ein Log-in durch Dritte
gegen die Nutzungsbedingungen verstosst.
In der Praxis ist es allerdings meist der einzige
Weg, an die Daten zu gelangen. Ein im Auf-
trag handelnder Willensvollstrecker oder Erbe
bewegt sich hierbei in einer Grauzone. Viele
tun es, um wichtige Informationen zu retten.
Treuhander sollten zumindest darauf hinwei-
sen, dass die Verwendung von Zugangsdaten
durch Unbefugte rechtliche Konsequenzen
haben kann. Faktisch wird dies jedoch oft tole-
riert, wenn Erben oder Bevollméchtigte so
handeln. In jedem Fall gilt: Zuerst die Daten
sichern, dann tber eine Léschung nachden-
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ken. Was einmal weg ist, kann nicht zurtick-
geholt werden. Es ist also besser, alle verfig-
baren E-Mails, Dateien, Kontaktlisten usw. auf
ein separates Medium zu kopieren, bevor man
irgendwelche Konten schliesst oder Verdnde-
rungen vornimmt.
Digitale Vermogenswerte sichern und iber-
tragen: Hat der Verstorbene Online-Guthaben
oder andere werthaltige digitale Assets hinter-
lassen, geniessen diese oberste Prioritat. Dazu
zahlen Guthaben auf rein digitalen Bank-
plattformen, Kryptowahrungen, Guthaben bei
Online-Bezahldiensten, Verkauferguthaben
bei Ebay/Amazon oder Wallets in Apps. Solche
Werte kénnen im schlimmsten Fall verfal-
len, wenn niemand rechtzeitig darauf zugreift.
Daher sollte sofort Uberprift werden, ob ent-
sprechende Informationen im digitalen Inven-
tar oder in den Unterlagen zu finden sind.
Kryptowdhrungen sollten umgehend in die
sichere Verwaltung der Erben Uberfihrt wer-
den, allerdings nur, wenn die Zugangs-Keys
vorhanden sind. Gibt es ein Hardware-Wal-
let, muss es sorgfaltig aufbewahrt werden. Lie-
gen Passworter zu Kryptoborsen vor, sollte
ein Sachkundiger die Coins moglichst auf ein
Erbenkonto transferieren oder in eine gemein-
same Wallet Uberfuhren. Achtung: Hier spielt
die technische Kompetenz eine grosse Rolle.
Falls niemand im Erbenkreis mit Kryptotrans-
aktionen vertraut ist, sollte unbedingt fach-
kundiger Rat eingeholt werden, um keine Feh-
ler zu machen (eine falsche Uberweisung ist
unwiderruflich). Bei Online-Bankkonten oder
-Bezahldiensten empfiehlt es sich, die Anbie-
ter zligig zu kontaktieren, den Tod zu melden
und um Auszahlung des Guthabens auf ein
Nachlasskonto zu bitten. In vielen Féllen ver-
langen Banken dazu einen Erbschein. Treu-
hander kbnnen bei der Zusammenstellung
solcher Dokumente helfen.
Konten verwalten, iibertragen oder l6schen:
Nachdem die wichtigsten Daten gesichert
und Vermogenswerte geborgen sind, geht es
darum, den digitalen Nachlass abzuwickeln,
d.h. die digitalen Identitdten angemessen zu
verwalten oder aufzuldsen. Nicht alles sollte
kopflos geloscht werden. Man sollte in jedem
Fall prifen, ob ein Konto eventuell noch
benétigt wird, z.B. um Informationen zu erhal-
ten. Gleichzeitig méchte man aber nicht dau-
erhaft «Geisterkonten» bestehen lassen, die
spater zur Sicherheitslticke werden konnten.
Verwaiste Accounts («Datenleichen») stellen
ein erhebliches Sicherheitsrisiko dar: Sie
sind anfallig fir Hacking, |dentitatsdiebstahl
und Missbrauch. Folgende Vorgehenswei-
sen haben sich etabliert:
e E-Mail-Konten: E-Mails sind oft der Schis-
sel zu anderen Konten (Passwortriickset-
zungen laufen dartber). Deshalb sollte
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mindestens ein zentrales E-Mail-Konto (z.B.
die Hauptadresse) offen gehalten werden,
bis sichergestellt ist, dass alle relevanten
Dienste erfasst und umgestellt sind. Treu-
hander kénnen das Postfach nach wichti-
gen Mitteilungen (z.B. von Versicherungen,
Vertragen, Kunden usw.) durchsuchen.
Sobald dies erledigt ist, sollte man das
Konto aus Datenschutzgriinden jedoch
schliessen. Viele E-Mail-Provider (GMX,
Bluewin usw.) I6schen Konten nach Benach-
richtigung Gber den Tod oder nach lange-
rer Inaktivitat ohnehin. Bei geschéftlichen
E-Mail-Accounts ist zu prifen, ob Kollegen
oder Nachfolger Zugriff erhalten mussen,
um den Geschaftsbetrieb aufrechterhalten
zu kénnen.

e Soziale Netzwerke: In diesem Zusammen-
hang stellen sich vor allem Fragen zu Pri-
vatsphare und Pietat. Hatte der Verstor-
bene gewollt, dass seine Profile online
bleiben? Oder ziehen es die Angehdrigen
vor, diese zu loschen, um Missbrauch
(z.B. durch Hacking) vorzubeugen? Face-
book etwa ermoglicht im Gedenkzustand,
dass Freunde weiterhin Beitrage auf der
Pinnwand des Verstorbenen hinterlas-
sen kénnen. Flur manche Trauernde ist
das ein Ort des Gedenkens, der Trost spen-
det, fur andere ist es eher ein unerwiinsch-
tes Weiterleben des Profils. Treuhdnder
sollten die Erben fragen, welche Prafe-
renz besteht. Falls der Erblasser nichts
verfligt hat, kann man eine Weile abwar-
ten, um Erinnerungen zu sichern (Fotos
und Beitrdge herunterladen) und dann
die Léschung veranlassen. Jeder gréssere
Dienst hat Formulare fir Todesfallmel-
dungen. Oft genligt eine Kopie der Sterbe-
urkunde durch einen Angehorigen ersten
Grades, um eine Léschung oder Memo-
rialisierung zu beantragen.

¢ Cloud-Dienste und Online-Speicher: Hier
sollten nach Maglichkeit alle fur die Fami-
lie oder den Nachlass wichtigen Dateien
heruntergeladen und gesichert werden.
Dazu gehoren Fotos, Videos, wichtige Doku-
mente, eventuell digitale Scans von Urkun-
den usw. Anschliessend kann man den
Account kindigen. Wenn der Speicher
kostenpflichtig war, spart man so weitere
GebUhren. Zudem stellt man sicher, dass
keine neuen Inhalte (z.B. automatische
Back-ups vom inzwischen abgeschalte-
ten Handy) mehr anfallen.

Smartphone und Computer: Diese Gerate

enthalten oft lokal gespeicherte Daten, zum

Beispiel Fotos, perstnliche Tageblcher oder

Chat-Back-ups. Treuhander sollten empfeh-

len, auch hiervon ein vollstdndiges Abbild

(Image) zu erstellen, bevor entschieden wird,

was mit den Geraten geschieht. Eventuell
mochten die Angehdrigen das Gerat weiter-
nutzen oder einem Nachfolger Ubergeben
(bei Geschéftslaptops beispielsweise an den
Arbeitgeber). Vor der Weitergabe sollte das
Gerat jedoch zurlickgesetzt werden, nach-
dem alle wichtigen Daten extrahiert wurden.
Wenn auf dem Gerat eine Passwortmanager-
App installiert war, kann Uber diese eventu-
ell noch vieles andere entschlisselt werden.
Es sollte also unbedingt geprift werden, ob
auf dem entsperrten Gerat ein Passwortsafe
geoffnet ist.

Digitale Abos und Vertrage: Streaming-Abon-
nemente, Software-Abos oder z.B. Mitglied-
schaften bei Online-Spielen sollte man kin-
digen, sobald sie nicht mehr gebraucht werden.
Hier schitzt man die Erbmasse vor weiter-
laufenden Kosten. Bei einigen Diensten konnte
eine anteilige Erstattung moglich sein. In jedem
Fall verhindert man so, dass z.B. nach einem
Jahr plétzlich Mahnungen an den Verstor-
benen geschickt werden, weil ein Abo man-
gels Zahlung in Verzug geriet.

Die Devise lautet: geordnet und dokumentiert
vorgehen. Treuhander, die den Prozess beglei-
ten, sollten jede Aktion notieren (z.B. «Account X
am Datum Y geléscht, Daten-Back-up liegt vor.»).
So behalt man den Uberblick und kann den
Erben oder Behorden gegentber nétigenfalls
Auskunft geben.

Professionelle Hilfe priifen: Niemand muss
alles allein kdnnen. Ein digitaler Nachlass
kann sehr komplex sein, insbesondere wenn
es um technische Entsperrungen oder juris-
tische Auseinandersetzungen mit Dienstan-
bietern geht. Treuhander sollten die Erben
darauf hinweisen, dass es vollkommen legi-
timist, in bestimmten Fallen Spezialisten bei-
zuziehen. Beispiele: Lasst sich ein Smart-
phone trotz aller Versuche nicht entsperren,
kann ein darauf spezialisiertes IT-Forensik-
unternehmen eventuell helfen (nattrlich unter
Einhaltung der Gesetze). Treuhander haben
hier die Aufgabe, die Grenzen der eigenen
Kompetenz zu erkennen und im richtigen
Moment externe Hilfe vorzuschlagen, anstatt
risikobehaftete Experimente zu wagen. Gleich-
zeitig behalten sie die Rolle des Koordina-
tors: Sie bindeln die Faden zwischen Erben,
Technikern, Juristen und den Anbietern,
sodass die Erben sich nicht selbst mit jeder
Facette befassen mussen.

Rechtliche und ethische Schranken res-
pektieren: Bei aller Zielorientierung durfen
Treuhdnder und Erben die gesetzlichen und
moralischen Grenzen nicht Gberschreiten.
Vorsicht vor Ubereiltem Loschen! Auch wenn
es aus Griinden der Privatsphare gut gemeint
ist, schnell etwas zu entfernen, gehéren samt-
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liche Daten zunéachst allen Erben gemein-
sam. Kein einzelner Erbe darf Teile des Nach-
lasses eigenmachtig vernichten, bevor eine
einvernehmliche Regelung getroffen wurde.
Es wére beispielsweise problematisch, wenn
eine Person ohne Absprache den gesamten
E-Mail-Account léscht, weil sie kompromit-
tierende Inhalte vermutet. Damit kdnnten auch
Informationen verloren gehen, die fir die Erb-
teilung relevant gewesen waren. Zudem macht
sie sich gegebenenfalls gegentiber den Mit-
erben schadensersatzpflichtig. Ebenso hei-
kel ist es, wenn der Verstorbene illegale Inhalte
besessen hat (z.B. unerlaubte Kopien oder
in Extremfallen strafbare Inhalte). Werden
im Zuge der Nachlassdurchsicht solche
Inhalte gefunden, ist ein umsichtiger Umgang
notig. Treuhander sollten wissen, dass Erben
nicht fur die Taten des Verstorbenen bestraft
werden, durch unsachgemasse Aktionen (etwa
das Weiterverbreiten oder Vertuschen sol-
cher Inhalte) aber selbst in Schwierigkeiten
geraten koénnten. In Zweifelsfallen ist recht-
licher Rat einzuholen.

e Datenschutz: Personliche Daten unbeteiligter
Dritter, die in digitalen Konten gefunden wer-
den, dirfen nicht einfach 6ffentlich gemacht
werden. Hier ist Diskretion Pflicht. Das ist
ein Grund, warum es oft sinnvoll ist, wenn
ein neutraler Treuhdnder oder Willensvoll-
strecker die Sichtung Ubernimmit, statt dass
alle Familienmitglieder ungefilterten Zugang
zu moglicherweise sensiblen Informationen
erhalten. Und zuletzt: Authentifizierung und
|dentitdtsschutz sind wichtig. Es wére unethisch
und teilweise illegal, sich etwa Uber das Social-
Media-Profil des Verstorbenen als diese Per-
son auszugeben. Wenn sich ein Treuhander
einloggt, dann nur, um etwas Administrati-
ves zu erledigen (z.B. Daten herunterladen
oder den Account deaktivieren), aber nicht,
um unter falscher Identitat zu agieren.

=» Zusammenfassend lasst sich sagen:

Die Abwicklung eines digitalen Nachlasses
erfordert systematisches Vorgehen, techni-
sches Wissen und soziale Kompetenz. Wenn
dies gelingt, kobnnen digitale Nachlassange-
legenheiten in geordnete Bahnen gelenkt
werden, selbst in schwierigen Fallen.

3. Empfehlungen, Chancen und Fazit

Die vorangehenden Abschnitte haben gezeigt,
dass der digitale Nachlass kein Nischenthema
mehr ist, sondern zu einem zentralen Bestand-
teil moderner Nachlassplanung und -abwicklung
geworden ist. Fur Treuhanderinnen und Treu-
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hander ergeben sich daraus mehrere Schluss-
folgerungen und Chancen:

1.

3.

Digitalen Nachlass fest in die Beratung inte-
grieren: Jeder Treuhander, der Mandanten
in Vermogens- und Nachlassfragen berat,
sollte das Thema digitaler Nachlass aktiv mit
auf die Agenda nehmen. Konkret heisst das:
Bei der Erstellung von Testamenten, Vorsor-
geauftragen oder Nachlassregelungen sollte
immer auch nach digitalen Vermogenswerten
und Online-Konten gefragt werden. Ein ein-
faches Frageset kann hier Wunder wirken
(Haben Sie Social-Media-Profile? Nutzen Sie
E-Banking oder PayPal? Besitzen Sie Krypto-
wahrungen? usw.). Dadurch signalisiert der
Treuhander Kompetenz und verhindert, dass
sich im Nachhinein Ltcken auftun.

. Eigene Kompetenz aufbauen und aktuell

halten: Das Gebiet des digitalen Nachlasses
ist einem stetigen Wandel unterworfen. Treu-
hander sollten sich deshalb weiterbilden und
Know-how aufbauen, um in diesem Bereich
sattelfest zu sein. Dazu gehoren rechtliche
Aspekte (Kenntnisse der neusten Gesetzes-
entwicklungen und Gerichtsentscheide zum
Thema), technische Aspekte (Verstandnis der
gangigen Plattformen, Funktionen wie Inakti-
vitdtsmanager, neue Trends wie NFT-Nach-
ldsse usw.) sowie praktische Tools (Einsatz
von Passwortmanagern, sichere Datenspei-
cherung, Checklisten fur die Nachlassab-
wicklung). Ein Treuhdnder muss nicht selbst
programmieren konnen, aber er sollte bei-
spielsweise wissen, was eine Zwei-Faktor-
Authentifizierung ist, wie man bei Facebook
einen Todesfall meldet oder welche Risiken
mit einer Bitcoin-Wallet verbunden sind.
Zusammenarbeit fordern — interdisziplinar
denken: Der digitale Nachlass betrifft verschie-
dene Disziplinen: Erbrecht, IT-Sicherheit, Daten-
schutz und manchmal auch Strafrecht. Treu-
hander tun daher gut daran, ein Netzwerk
aufzubauen, auf das sie im Bedarfsfall zurtick-
greifen konnen —etwa auf spezialisierte Anwélte,
IT-Forensiker oder Datensicherheitsexperten.
So koénnen sie ihren Mandanten eine umfas-
sende Betreuung bieten, ohne alles allein abde-
cken zu mussen.

. Neue Dienstleistung und Mehrwert fiir Man-

danten: Die Begleitung beim digitalen Nach-
lass bietet Treuhdandern auch eine Chance, ihr
Serviceangebot zu erweitern. Von der Planung
bis zur Abwicklung kann man hier Dienstleis-
tungen anbieten, sei es in Form von einem
Beratungsprodukt wie dem «Digitalen Nach-
lass-Check» fur lebende Kunden oder als Teil
des Mandats bei Nachlassabwicklungen.

. Sensibilisierung und Aufklarung betreiben:

Zu den treuhanderischen Sorgfaltspflichten
gehort auch die Aufklarungsarbeit. So kon-
nen Treuhander beispielsweise Merkblatter
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oder Checklisten zum digitalen Nachlass erstel-
len und ihren Kunden zur Verfiigung stellen.
Aufgeklarte Kunden treffen eine bessere Vor-
sorge. Ausserdem schitzt sich der Treuhan-
der so selbst vor spateren Vorwrfen, er habe
auf dieses oder jenes Versaumnis nicht hin-
gewiesen.

6. Neue rechtliche Entwicklungen beachten:

In der TA-SWISS-Studie «Tod im digitalen
Zeitalter» werden sechs zentrale Empfehlun-
gen formuliert, darunter die Einflhrung einer
digitalen Hinterlegung letztwilliger Verfuigun-
gen sowie spezifische Regelungen fur den
Zugriff auf personenbezogene Daten Verstor-
bener. Diese Entwicklungen zeigen, dass das
Thema auch auf politischer Ebene an Bedeu-
tung gewinnt. Treuhander sollten diese Dis-
kussionen daher verfolgen, um auf klinftige
Gesetzesanderungen vorbereitet zu sein und
ihre Kunden entsprechend beraten zu kén-
nen. M

=» Abschliessend ist festzuhalten:
Vorsorge ist der beste Schutz. Der digitale
Nachlass muss ebenso geplant werden wie
das Ubrige Erbe. Durch eine strukturierte Doku-
mentation der digitalen Prasenz, die Siche-
rung der Zugénge und das Hinterlassen kla-
rer Anweisungen schitzen Treuhander nicht
nur die digitale Identitat des Kunden, sondern
entlasten auch die Angehdrigen enorm. Im
Todesfall zahlt sich jede vorher getroffene
Vorkehrung aus. Sollten dennoch Probleme
auftreten, stehen Treuhander als kompetente
Begleiter bereit, um gemeinsam Lésungen zu
finden.
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